Foundations of Cybersecurity
Capstone

HOLLENSTEIN

CAREER AND TECHNOLOGY CENTER

Instructor: Michael Richey
mrichey@ems-isd.net 817-306-1925

Course Description

Students will explore advanced concepts related to the ethics, laws, and operations of cybersecurity.
Students will examine trends and operations of cyberattacks, threats, and vulnerabilities. Students will
develop security policies to mitigate risks. The skills obtained in this course prepare students for additional
study toward industry certification. A variety of courses are available to students interested in the
cybersecurity field. Cybersecurity Capstone may serve as a culminating course in this field of study.

Certifications and Licensin J- EMS ISD CTE will pay for one certification exam per student throughout the four years of high
school. Students must meet course requirements and skill mastery prior to exam registration. Certification exams administered on EMS ISD
premises will be paid for in advance by the district. Certification examinations which are held at off-site locations will require EMS ISD
students to pay for the exam upfront. Students taking certification exam at an off-site location will be eligible for reimbursement upon
verification of passing. Students who take certification examinations and are not successful are not eligible for reimbursement by EMS ISD
CTE. Students who require reimbursement by the district will submit successful exam result verification to their EMS ISD CTE teacher.

The EMS ISD CTE teacher will submit list of student names to campus financial secretary, who will begin the reimbursement process.

Certified Network Technician $0.00

Students are advised to take at least one exam but may take all of them. Practice exams will be
administered to determine student’s testing readiness.

Optional Materials and Fees- subject to change

Skills Membership Dues $16.00
Skills Competition Dues $50.00

Transportation

Students will be required to provide their own transportation to and from networking sites.

EMS ISD provides daily transportation between HCTC and the home campuses. Students may drive
personal vehicles to and from HCTC with a signed parent/guardian transportation form and a proof of
automobile insurance on file at HCTC. HCTC will issue no-cost parking passes after receiving both items.
Students are not allowed to transport other students during the school day.

It is the policy of the Eagle Mountain-Saginaw ISD not to discriminate on the basis of race, color, national origin, gender, or handicap in its Career and
Technology Education programs, services, or activities as required by Title VI of the Civil Rights Act of 1964, as amended; Title IX of the Education
Amendments of 1972; and Section 504 of the Rehabilitation Act of 1973, as amended. Eagle Mountain-Saginaw ISD will take steps to assure the lack of
English language skills will not be a barrier to admission and participation in all educational and Career and Technology Education programs.

Es norma de Eagle Mountain-Saginaw Independent School District no discriminar por motivos de raza, color, origen national, sexo o impedimento, en sus
programas, servicios o activades vocacionales, tal como lo requieren el Titulo VI de la Ley de Derechos Civiles de 1964, segun enmienda,; el Titulo IX de
las Enmiendas en la Educacion, de 1972 , y la Seccion 504 de la Ley de Rehabilitacion de 1973, segun enmienda. Eagle Mountain-Saginaw Independent
School District tomara las medidas necesarias para asegurar que la falta de habilidad en el uso de la lengua inglés no sea un obstaculo para la adminsiéon
y participacion en todos los programas educativos y vocacionales.
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Illlll Fundamentos de la Catedra de Ciberseguridad

HOLLENSTEIN Instructor: Michael Richey
CAREER AND TECHNOLOGY CENTER mrichev@ems—isd.net 817-306-1925

Descripcion del curso

Los estudiantes exploraran conceptos avanzados relacionados con la ética, las leyes y las operaciones de la
ciberseguridad. Examinaran las tendencias y operaciones de ciberataques, amenazas y vulnerabilidades.
Desarrollaran politicas de seguridad para mitigar riesgos. Las habilidades obtenidas en este curso preparan a
los estudiantes para estudios adicionales hacia la certificacién de la industria. Hay una variedad de cursos
disponibles para los estudiantes interesados en el campo de la ciberseguridad. El curso de culminacién en
Ciberseguridad puede servir como un curso final en este campo de estudio.”

Certificaciones Yy licencias -EMs ISD CTE pagara un examen de certificacion por estudiante durante los cuatro afios de la escuela
secundaria. Los estudiantes deben cumplir con los requisitos del curso y el dominio de habilidades antes de la inscripcion al examen. Los examenes de
certificacion administrados en las instalaciones de EMS ISD seran pagados por adelantado por el distrito. Los examenes de certificacion que se llevan a
cabo en lugares fuera del sitio requeriran que los estudiantes de EMS ISD paguen el examen por adelantado. Los estudiantes que tomen los examenes
de certificacion en una ubicacion fuera del sitio seran elegibles para reembolso luego de la verificacion de aprobacion. Los estudiantes que toman
examenes de certificacion y no tienen éxito no son elegibles para reembolso por EMS ISD CTE. Los estudiantes que requieren un reembolso por parte
del distrito presentaran una verificacion exitosa del resultado del examen a su maestro de EMS ISD CTE. El maestro de EMS ISD CTE presentara una
lista de nombres de estudiantes a la secretaria financiera del campus, quien comenzara el proceso de reembolso.

Técnico Certificado en Redes $0.00

Se recomienda a los estudiantes que tomen al menos un examen, pero pueden tomar todos ellos. Se
administrardn examenes de practica para determinar la preparacién del estudiante para los examenes.

Materiales y Cuotas Opcionales - sujetas a cambios

Cuota de membresia de Skills USA $16.00 $16.00
Cuota para competir de Skills USA $50.00
Transporte

Los estudiantes deberan proporcionar su propio transporte hacia y desde los sitios de redes.

EMS ISD provee transporte a diario entre HCTC y los campus de origen. Los estudiantes pueden manejar sus
propios vehiculos para ir y regresar de HCTC con un formulario de transporte firmado por el padre/tutor y
evidencia de seguro de auto registrado en HCTC. HCTC emitira pases gratis para el estacionamiento después
de recibir los dos documentos. No se permite a los estudiantes transportar a otros estudiantes durante el dia
escolar.

It is the policy of the Eagle Mountain-Saginaw ISD not to discriminate on the basis of race, color, national origin, gender, or handicap in its Career and
Technology Education programs, services, or activities as required by Title VI of the Civil Rights Act of 1964, as amended; Title IX of the Education
Amendments of 1972; and Section 504 of the Rehabilitation Act of 1973, as amended. Eagle Mountain-Saginaw ISD will take steps to assure the lack of
English language skills will not be a barrier to admission and participation in all educational and Career and Technology Education programs.

Es norma de Eagle Mountain-Saginaw Independent School District no discriminar por motivos de raza, color, origen national, sexo o impedimento, en sus
programas, servicios o activades vocacionales, tal como lo requieren el Titulo VI de la Ley de Derechos Civiles de 1964, segun enmienda; el Titulo IX de
las Enmiendas en la Educacion, de 1972 , y la Seccion 504 de la Ley de Rehabilitacion de 1973, segin enmienda. Eagle Mountain-Saginaw Independent
School District tomara las medidas necesarias para asegurar que la falta de habilidad en el uso de la lengua inglés no sea un obstaculo para la adminsiéon
y participacion en todos los programas educativos y vocacionales.
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